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UFD THREATS TO THE CORPORATE ENVIRONMENT
The increase in capacity and affordability and the decrease in size of UFD's have made them into a security risk 
in a form of a covert tool for stealing data from the corporate network. The Australian Computer Crime and 




the   corporate   environment   to   conduct   corporate   espionage   and   execute   tools   that  may   not   otherwise   be 
transferable or executable in the corporate environment.









RISKS FROM CONSENTED USE OF USB DEVICES
Consented use of USB devices means that the USB device is used under supervision of the owner or user of the 















































































autorun.inf source code: go.vbe source code:
[Autorun] 
open=wscript .\go.vbe
Set objFSO = CreateObject("Scripting.FileSystemObject")
Set colDrives = objFSO.Drives
  For Each objDrive in colDrives
    If objFSO.FileExists(objDrive.DriveLetter & ":\wip\cmd\go.cmd") Then
      strPath = objDrive.DriveLetter & ":\wip\cmd"
      strcmd = """" & strPath & "\" & "go.cmd" & """"
      CreateObject("Wscript.Shell").CurrentDirectory = strPath
      CreateObject("Wscript.Shell").Run strcmd, 0, False



















The batch  file   for   this  proof­of­concept uses  an  adapted and  improved version of  MaxDamage’s   technique 
mentioned on the Hak.5 website (Tobler & Kitchen 2006b). This technique was chosen for its simplicity and 
straight forward approach and also for the good selection of tools it provided and simple directory structure. 







































passwords   and   other   account   details   for   the   following   email   clients:  Outlook  Express,  Microsoft 
Outlook 2000 (POP3 and SMTP Accounts only), Microsoft Outlook 2002/2003 (POP3, IMAP, HTTP 
and SMTP Accounts), IncrediMail, Eudora, Netscape 6 and 7, Mozilla Thunderbird, Group Mail Free, 






•Using   an   executable   program   called   WirelessKeyView   v1.00   (WirelessKeyView.exe)   to   recover 
wireless network keys stored in the computer by the 'Wireless Zero Configuration' service of Windows 
XP (Sofer 2006).
•Using   the  Microsoft   Portqry.exe   command­line   utility   to   conduct   local   network   reconnaissance 
(Microsoft 2006).
























The Seriousness of the Threat
As demonstrated above by the amount of information and files that can be copied from the target system as well 
as the ability to create administrator level accounts in a very short amount of time, the attack can be devastating 


















disable   the  USB ports.  The best  practice  is   to  disable   the  USB ports   in  BIOS settings.  Then,  set  a  BIOS 
password. Case locks should also be used so that users will not be able to open the case, and reset the CMOS 
memory (Detwiler 2003).




























Product Name and Version Performance Level
AVG 7.1.407 No tools detected
BitDefender 9.5 Some tools detected and alert shown
Kaspersky v6.0 Passive blocking of some tools and a script alert
NOD32 Antivirus System v2.51.26 No tools detected
Symantec Antivirus No tools detected

























software called Mojopac  that  can run on  any USB 2.0 device and  turns   it   into  a  virtual  computer.  Unlike 
technologies such as Ceedo, U3 and Migo, which require use of specially adapted programs or a special, extra­
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